
www.GhadamYar.com



 

1 
 

 

ًکبت هْن ٍکلیذی لبًَى هجبزات جذیذ 

 (جراین رایبًِ ای)

 

 

 

 ٍثلاگ حمَلی سعیذ شبکر

http://www.dadban1365.blogfa.com/ 

 

 

  

http://www.dadban1365.blogfa.com/
http://www.dadban1365.blogfa.com/


 

2 
 

 وکبت :

دادٌ َبی کٍ ثٍ يسیلٍ تذاثیش امىیتی حفبؽت دستشسی غیش مجبص ثٍ :  غیر هجبزجرم دسترسی  .1

   است. جرم ضذٌ است

  : َش دي یب جضای ومذی   یبحجس  هجبزات 

سا محتًای دس حبل اوتمبل استجبعبت غیش فمًمی  ثغًس غیش مجبصَشکسی  :جرم شٌَد غیر هجبز  .2

 است . جرمضىًد کىذ 

 : َش دي یب جضای ومذی   یبحجس  هجبزات 

 : ِثبصپشس وسجت ثٍ ضکبیت ضبکی ضىًد غیش مجبص، ثٍ لحبػ فمذان فىػش لبوًوی  ًکت

لشاس مىـ تقمیت غبدس ومًدٌ است؟    ثب تًجٍ ثٍ لبوًن جشایم  سایبوٍ ای دس غوًستی کوٍ،   

سا ضىًد کىذ جوش   محتًای دس حبل اوتمبل استجبعبت غیش فمًمی َشکس ثغًس غیش مجبص 

 (99لضبيت است لزا لشاس غبدسٌ غحیح ویست) 

 

 جبسَسی رایبًِ ای : .3

 : ِدس حبل اوتمبل دس سبمبوٍ َوبی سایبووٍ ای ، داسای    دادٌ َبی سشیدستشسی ثٍ  ًکت

 (91لضبيت )  جبسَسی رایبًِ ایکذا  فىًان مجشمبوٍ است ؟ 

 : مىبفـ ملی لغموٍ  یب دادٌ َبی است کٍ افطبی آوُب ثٍ امىیت کطًس  دادُ ّبی سری

 می صوذ.

 : َوبی سوشی،    ٌاگش ضخػی ثٍ لػذ دستشسی ثوٍ داد  شرٍع ثِ جبسَسی رایبًِ ای

 .ضشيؿ ثٍ جبسًسی سایبوٍ ای استتذاثیش امىیتی سبمبوٍ َبی سایبوٍ ای سا ومض کىذ  : 

 

 یبتحصیل آنها با شنود محتوای سری در حال انتقال یا  دسترسی به داده های سری.1
 درسامانه های رایانه ای ،رخیره شذه

 در دسترس قرار دادن داده های سری برای اشخاص فاقذ صلاحیت.2

 در دسترس قرار دادن داده های سری برای دولت های بیگانه یا عاملان آنها یاافشاء .3
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 جعل رایبًِ ای 

 هظبدیك جعل رایبًِ ای: .4

 

 

 : ِتغییش دس دادٌ َبی کبست َبی حبفؾٍ مطمًل کذا  فىًان مجشمبن  ًکت

 (99سشاسشی) جعل رایبًِ ایاست؟ 

ثِ : َش کس ثب فلم ثٍ مجقًل ثًدن دادٌ َب یب کبست َب یب تشاضٍ َب اص آن َب استفبدٌ کىذ .5

 .هجبزات جعل رایبًِ ای هحکَم هی شَد

 

 

:مصادیق جعل رایانه ای   

ایجبد  یبتغییش یب ایجبد دادٌ َبی لبثل استىبد . 1

یب ياسد کشدن متملجبوٍ دادٌ ثٍ دادٌ َبی لبثل 
 استىبد

 تغییش دس دادٌ َب ی کبست َبی حبفؾٍ. 9

ایجبد یب ياسد کشدن متملجبوٍ دادٌ َب دس . 3

 کبست َبی حبفؾٍ 
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 تخریت ٍ اخلال در دادُ ّب

 مختلیب  تخشیتیب  حزفَشکس ثٍ عًس غیش مجبص دادٌ َبی دیگشی سا اص سبمبوٍ َبی سایبوٍ ای  .6

 ضذٌ است. جرمومبیذ مشتکت غیش لبثل پشداصش  یب

 کلاّجرداری رایبًِ ای

مختول   یاب متًلف کشدوذ دادٌ َوب   یبایجبد  یب ،محً ،تغییش ،اگش ضخػی ثب استکبة افمبلی اص لجیل ياسد کشدن  .7

 تحػویل دیگوشی   یبخوًد  يجٍ یب مبل یب مىفقت یب خذمبت یب امتیبصات مبلی ثشای کشدن سبمبوٍ، 

 .کلاّجرداری رایبًِ ای هحسَة هی شَد :کىذ

 

 : حجسثٍ غبحت آن ثٍ سد مبل ثش  فلايٌ هجبزات کلاّجرداری رایبًِ ای 

 محکً  می ضًد.َش دي مجبصات  یبجضای ومذی  یب

  : ِسایبوٍ ای ثٍ وفـ ضخع ثبلث ویض متػًس است.کلاَجشداسی ًکت 

  : ِثٍ تحػیل يجٍ یب مبل یب مىفقت یوب   ممیذ کلاّجرداری رایبًِ ای :ًکت

 (91)يکبلتاست دیگشی یبخًد خذمبت یب امتیبصات مبلی ثشای 

 : ِيجٍ، مبل یب امتیبص مبلی ثشای خوًد  اگش ضخػی ثب ایجبد دادٌ َبیی ًکت ،

 (19)قضاوت .کلاَجشداسی سایبوٍ ای محسًة می ضًدیب دیگشی تحػیل کىذ : 

 سرلت رایبًِ ای

 : َش کس ثٍ عًس غیش مجبص دادٌ َبی متقلك ثٍ دیگشی سا ثشثبیذ. تعریف سرلت رایبًِ ای .8

 :هجبزات سرلت رایبًِ ای  .9

 فقط جسای وقدی <چىاوچٍ عیه داد َا در اختیار صاحب آن باشد.....

جسای  یابٍ حبس  <َا در اختیار صاحب آن وباشد..... ٌچىاوچٍ عیه داد

 َردي مجازات محکًم میشًد یاوقدی 
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خشيح موبل ي دادٌ َوبی الکتشيویکوی اص حوًصٌ     می ثبضذ.مجشد  همیذ سشلت سایبوٍ ای جشمی  .19

تػشفبت مبلک. لزا جبثجبیی اعلافبت دس داخل حبفؾٍ سایبوٍ دیگشی ومی تًاوذ سشلت سایبووٍ  

 سا داضتٍ ثبضذ. دسترسی غیر هجبزای ثبضذ امب ممکه است فىًان مجشمبوٍ 

 جرائن علیِ عفت ٍ اخلاق عوَهی

َش کس ثٍ يسیلٍ سبمبوٍ َبی سایبوٍ ای محتًیبت مستُجه يمجتزل سا مىتطش، تًصیـ یب مقبملٍ  .11

 است. جرمکىذ 

ثٍ تػًیش ، غًت یب مته يالقی یب غیش يالقی یب متىی اعلاق می ضًد کوٍ   هحتَیبت هستْجي : .19

 ثیبوگش ثشَىگی کبمل صن یب مشد یب اوذا  تىبسلی یب آمیضش یب فمل جىسی اوسبن است.

 ّتک حیثیت ٍ ًشر اکبریت

َش کس ثٍ يسیلٍ سبمبوٍ َبی سایبوٍ ای ، فیلم یب غًت یب تػًیش دیگوشی سا تغییوش دَوذ یوب       .13

:  ثٍ حوجس اص   ثٍ وحًی کٍ فشفبً مًجت َتک حیثیت اي ضًدتحشیف کىذ ي آن سا مىتطش کىذ، 

دي مجبصات محکً   َشیب میلیًن سیبل  09میلیًن سیبل تب  5 جضای ومذی اص  یبسبل  9سيص تب  91

 (99)آصاد خًاَذ ضذ.

 : ِچىبوچٍ تغییش یب تحشیف ثٍ غًست مسوتُجه ثبضوذ، مشتکوت ثوٍ      ًکت

 حذاکثش َش دي مجبصات ممشس محکً  خًاَذ ضذ.

 : ِتًصیـ، اوتطبس یب مقبملٍ محتًیبت مستُجه ي مجتوزل دس غوًستی    ًکت

 .جش  ویستدیگش ثبضذ  ثشای ممبغذ فلمی یب َش مػلحت فملیکٍ 

 ثٍ يسیلٍ سایبوٍ یب مخبثشاتی، مىًط ثٍ تحمك ضشيط ریل می ثبضذ : جرم ًشر اکبریت .10

 .تطًیص ارَبن ممبمبت سسمی3 .تطًیص ارَبن فمًمی9 .ثٍ لػذ اضشاس ثٍ غیش1

 

  : ثٍ حجس اص  ٍافبدٌ حیثیت دس غًست امکبن مجبصات جش  وطش اکبریت

َش یب میلیًن سیبل  09میلیًن سیبل تب  5 جضای ومذی اص  یبسبل  9سيص تب  91

 .دي مجبصات محکً  خًاَذ ضذ

  : ِاست هطلكجش  وطش اکبریت ، جشمی  ًکت. 
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 هسئَلیت کیفری اشخبص

دس جشایم سایبوٍ ای داسای مسئًلیت کیفشی است کٍ :                    شخض حمَلیدس غًستی  .15

 .دس ساستبی مىبفـ آن استکبة یبثذ ٍجشایم سایبوٍ ای ثٍ وب  

 : ِمسًلیت کیفشی ضخع حمًلی مبوـ مجبصات مشتکت  ًکت

 وخًاَذ ثًد)َش دي مجبصات می ضًوذ(

 : ِي فذ  اوتسبة جش  ثٍ  15دس غًست وجًد ضشایظ ثىذ  ًکت

  ضخع حمیمی مسئًل خًاَذ ثًد.ضخع خػًغی فمظ 

 : ِدس غًست اوحلال ضخع حمًلیهذیر شخض حمَلی ًکت ، 

حوك تسسویس یوب     سبل 3 تبجش  سایبوٍ ای،  ثٍ ياسغٍ استکبة

ومبیىذگی یب تػمیم گیشی یب وؾبست ثش ضخع حمًلی دیگش سا 

 وخًاَذ داضت.

اص فیلتوش محتوًای مجشمبووٍ     عواذا   ثشای ثوبس ايل چىبوچٍ اسائٍ دَىذگبن خذمبت دستشسی  .11

 .هٌحل خَاٌّذ شذخًدداسی کىىذ، 

دادستبى کل داسد ي سیبست آن ثب عضَ  22کبسگشيٌ )کمیتٍ( تقییه مػبدیك محتًای مجشمبوٍ  .17

 است.کشَر 

استفبدٌ  غیش مجبص اص پُىبی ثبوذ ثیه المللی کطًس ثشای ثشلشاسی استجبعبت مخبثشاتی مجتىی ثش  .18

 .لبچبق هخبثراتی است، پشيتکل ایىتشوتی 

 : جضای ومذی  یبسبل  3تب 1ثٍ حجس اص  هجبزات لبچبق هخبثراتی

َشدي مجبصات محکً  خًاَذ  یبمیلیبسد سیبل 1میلیًن سیبل تب 199اص

 ضذ.

استفبدٌ اص پُىبی ثبوذ ثیه المللی .1است؟   شجکذا  فمل ثٍ مًجت لبوًن جشایم سایبوٍ ای  .19

 تُیٍ کپی اص دادٌ َبی متقلك ثٍ دیگشی ثٍ غًست غیش مجبص.9ثذين مجًص لبوًوی
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دس غًستی کٍ متػذی لبوًوی ضجکٍ سایبوٍ ای ثٍ مىبسجت ضغل خًد مشتکت جش  سایبوٍ ای  .99

 .حست مًسد ثٍ ثیص اص دي سً  حذاکثش یک یب دي مجبصات آن جش  محکً  می ضًدضًد، 

مشتکت جشایم سایبوٍ ای اص  ،در طَرت تکرار جرم ثرای ثیش از دٍ ثبر هی تَاًذدادگبٌ  .91

 .محشي  کىذخذمبت الکتشيویکی فمًمی 

 آییي دادرسی

چىبوچٍ جش  سایبوٍ ای دس محلی کطف یب گضاسش ضًد، يلی محول يلوًؿ آن مقلوً  وجبضوذ،      .99

است تحمیمبت ممذمبتی سا اوجب  دَذ. چىبوچٍ محل يلًؿ جوش    مکلفدادسشای محل کطف 

مطخع وطًد، دادسشا پس اص اتمب  تحمیمبت مجبدست ثٍ غذيس لشاس می کىذ ي دادگبٌ مشثوًط  

 ویض سأی ممتضی غبدس خًاَذ کشد.

سسیذگی ثٍ جش  دس دستشس لشاس دادن دادٌ َبی سشی رخیشٌ ضذٌ دس سبمبوٍ َبی سایبوٍ ای  .93

 دادگبُ اًملاةدس غولاحیت   جبسَسی رایبًِ ایثشای ديلت ثیگبوٍ ، تحت فىًان  یب مخبثشاتی

 است.

اگش کسی ثب استفبدٌ اص سایبوٍ الذا  ثٍ تغییوش دادٌ َوبی مًجوًد دس سوبمبوٍ سایبووٍ ای کىوذ،             .90

 .جعل رایبًِ ای است کِ در طلاحیت دادگبُ عوَم هی ثبشذ

 : ِجشایم، محل يلًؿ جش ، جشایم سایبوٍ ای َمبوىذ سبیش  ًکت

 تقییه کىىذٌ غلاحیت محلی مشجـ سسیذگی است.

َب ي دادگب ٌ َبی سسیذگی کىىذٌ ثٍ جشایم سایبوٍ ای اص میبن لضبتی کٍ آضىبیی الضبت دادسش .95

 لاص  ثٍ امًس سایبوٍ داسوذ اوتخبة خًاَىذ ضذ.

 

 مًؽفىذگبن خذمبت دستشسی ٌ اسائٍ دَىذ .91

 

97. . 

 دادٌ َای ترافیک را حداقل تا شش ماٌ پس از ایجاد.1

کاربران را حداقل تا شش ماٌ پس از ي اطلاعات .2

 خاتمٍ اشتراک وگُداری کىىد.
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:داده ها یا سامانه های رایانه ای و مخابراتی شامل اقذامات ریل می شود  تفتیش  

دستیبثی ثٍ دادٌ َبی حزف ( ج
 یب سمض وگبسی ضذٌ

دستشسی ثوٍ حبمول َوبی    ( ة
دادٌ اص لجیل دیسکت َب یب لًح 

 َبی فطشدٌ یب کبست حبفؾٍ

دستشسوی ثوٍ تموب  یوب     ( الف
ثخطی اص سبمبوٍ َبی سایبوٍ ای 

 یب مخبثشاتی

 

دادٌ ای است کٍ سبمبوٍ سایبوٍ ای دس صوجیشٌ استجبعبت سایبوٍ ای َش گًوٍ دادُ ّبی ترافیک :  .98

 داضتٍ ثبضذ.ی تًلیذ می کىىذ تب امکبن سدیبثی آوُب اص مجذأ تب ممػذ يجًد تي مخبثشا

ضبثطیي لضبیی دس ضشایظ فًسی َمچًن خغش اص ثیه سفته دادٌ َبی سایبوٍ ای رخیشٌ ضذٌ،  .99

سبفت ثٍ اعلاؿ ممب  لضبیی  90سا حذاکثش تب دستًس حفؼ سا غبدس ي مشاتت  هی تَاًٌذ رأسب 

 ثشسبوىذ.

کىذ، دس غًست می تًاوذ دستًس حفبؽت اص دادٌ َب سا غبدس  سِ هبُممب  لضبیی حذاکثش ثشای  .39

 لضي  مذت صمبن حفبؽت اص دادٌ َب ثب دستًس يی لبثل تمذیذ است.

ي دس  مًجوت دسوتًس لضوبئی   تفتیص ي تًلیف دادٌ َب یب سبمبوٍ َب سایبوٍ ای ي مخبثشاتی ثوٍ   .31

ادلِ جارم ٍجاَد    یبشٌبسبیی هتْن  یبظي لَی ثِ کشف جرم  مًاسدی ثٍ فمل می آیذ کٍ : 

 داشتِ ثبشذ.

 : ِتفتییص ي تًلیوف دادٌ َوب یوب سوبمبوٍ َوبی سایبووٍ ای ي        ًکت

اضخبغی کٍ ثٍ وحًی آن َب یب دسحضًس متػشفبن لبوًوی مخبثشاتی 

 ..سا تحت کىتشل لبوًوی داسوذ است

 (.999)717مبدٌ .39
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:سامانه های رایانه ای یا مخابراتی  توقیفجهات قانونی   

تفتیش دز محل  . 5
باعث آسیب داده 

 .ها شود

تصووو س بووسداز  . 4
اش ( کپووور بوووسداز )

داده هووا بووا  حووا    
فنوور امنووای  وور س   

 .نباشد

متصسف قانونر . 3
سامانا زضا ت داده 

.باشد  

داده ها  ذخیسه . 2
شده با سووو ت دز  
دسووتسن نبوووده  ووا 
حجم ش اد  داشوتا  

 .باشد

تفتیش و تجص وا  . 1
و تحلیوول داده هوووا   
بدوی سامانا سوتت  
افصاز  امنای  ور س  

 .نباشد

 : (999)719 ٌدبم .33

  شج ةبکتسا سد بُوآ صمو ي تیمَا ي ؿًو بث تسبىتم یتاشثبخم بی یا ٍوبیاس یبَ ٍوبمبس فیلًت .30

 لحو م سد ٍوبمبسو  پمو لپ ، ٍوبمبس ٍث یسشتسد  ذف سًؾىم ٍث ٌطاي سزگ شییغت صا ییبَ شيس بث

 .دشیگ یم تسًغ ٍوبمبس ظجض ي ساشمتسا

 تسبسخ بی یوبج ٍمغل داشیا تجًم یتاشثبخم بی یا ٍوبیاس بَ ٍوبمبس بی بَ ٌداد فیلًت ٍچوبىچ .35

 .تسا عٌَوه دًض یمًمف تبمذخ ٍئاسا سد للاخا بی ظبخضا ٍث ذیذض یلبم

 

 

ذیضبث كفًم  

شکبض ذیقس  
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